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演变历史古典密码

- Caesar cipher A D B E

- shift cipher A Atkeymod26

- monoalphabetic substitution cipher f YABi 23 AB z 双射

- Vigenerecipher fi fr fie依次加密

- Enigma key pos pose Pos ⼀般不会循环

三个可转的双射转盘构成 ⼀直旋转由映射及初始位置解密

加密涉及的变量

明⽂空间 M 密钥空间 K 加密函数 Enc kxm c

密⽂空间 C 密钥⽣成Gen k 解密出数 Dec kxc M

⼀个加密算法 M Cik GenEncDec

定义 ⼼𡀔i 分解很是确性保障
KeyRecoveryAtaek

安全性证明 Message Recovery册aek

Semantically Secure Evelearns nothing useful

即有⽆密⽂不影响猜测消息的明⽂或key成Dec等参数1函数



Semantically Secure AlldistDm All g M T AllEve Is

Pr EveCEneckm gem femi PrISagim7 fcm

Distinguishèr Can't tell the ciphertexts of two distinct messages

imo.mn PrEDEucikm 0 PrIDCEndkm 0

Perfect Secrecy tmo.mnc

Pr IEneck m7 c Pr Enc kim c

推论 IKKIMI 否则对⼀个密⽂枚举k可得到明⽂不为某些值
密钥
⼀⼀

加密具有同等难度难以安全传输

不能保护的消息如 多次传输密钥泄露1 如何

One time Pad Random 011 字符串与原⽂异或

Perfect Secure

减弱

Statistical Secure

8 Secure 允许P的误差 8

computational Secure

i secure 允许8误差并限制运⾏时间ㄈ 的量级
fecalSCA



1 Security parameter keylength

Ki iki polyd YOct 多项式级速度

M o13
⼤

C 9 3
1

⼼性

Gentil Ki

Enc kxm c

Dec kyctm

Definition

Correctness

Security
Eveadnpper 被动攻击

11
单条消息

多个消息作是愁
Seanreay

Active Computationd

polytime

adversary

negladvantage


