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Peking University Introduction to Cryptography, 2024 Fall

Zero-Knowledge Proof

Boost Soundness Error:

Sequential repeat。安全

Parallel repeat：

Simulator:先 sample b1, b2, ..., bλ，再调用 V ∗代码看是否猜中所有 bi，以
1
2λ
概率全猜对。无法 poly-time

simulate 出原分布，不一定安全。

Non-interactive ZKP：

Sol1: 用 Random Oracle

Graph-Isomorphism 问题，认为 sample b 是一个 Random Oracle。bi 也由 Prover 发给 Verifier

若 Sequential 重复：若 (G0, G1) ∈ GRAPHISOMORPHISM，可类似 simulator rewind 的过程，若
某个 Gi，Prover会的问题不是 RO(Gi)，则重新随机 Gi。期望 2次可获得会的 b。则不满足 Soundness。

若 Parallel 重复。当命题为假时，(b1, b2, ..., bλ) = RO(G1, G2, ..., Gλ)，只有 1
2λ
概率随机到，Prover

难以生成错误证明。则 Soundness 满足。

Zero-Knowledge: Simulator: 可随机 (G1, G2, ..., Gλ)，令 RO(G1, G2, ..., Gλ) 为每个 Gi 会做的那个问

题。

Non-interactive computationally ZKP 证明 NPC 语言：

Sol2:Common Random String

Prover 和 Verifier 共享一个 random string。将其视为若干个 Zn 中的元素。

(1).

Claim: N 至多有 2 种不同质因数，即 N = pcqd, p, q ∈ Prime。（此方法并不能证明 N = pq）

Protocol: CRS 看作 r1, r2, ..., rλ。

首先忽略所有
(
ri
N

)
̸= 1 的 ri，c 和 d 不全是偶数时大概丢弃一半，Verifier 也可以验证。对于剩下的

满足
(
ri
N

)
= 1 的 r1, r2, ..., rλ：

对所有 ri ∈ QRN，将
√
ri 发给 Verifier。由分布大概 1

2 的数是二次剩余。既可以发送大约
λ
4 个数。

对于 c 和 d 都是偶数的情况，所有数 jacobi 符号都是 1，那么随机丢弃一半的数，依然符合分布。

Completeness: 显然。

Soundness: 多于 2 个不同质因数的 N，Z∗
n 中有至多

1
8 是二次剩余。

Zero-Knowledge: Simulator：每个位置以 1
4 概率，sample 一个 y，令 ri = y2modN。以 3

4 概率 ri 从

Z∗
N 中 sample。

(2).

Claim：g ∈ QNRN
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图 1: 这是一个图片示例
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Protocol: 同 (1) 中处理，只考虑
(
si
N

)
= 1 的数。

若 si ∈ QRN，发送
√
si。

否则 si · g ∈ QRN，发送
√
si · g

大概可发送 1
2 的数。

Completeness：显然。

Soundness: 若 g ∈ QRN，则 si ∈ QNRN 时无法发送，只能发大约
1
4 的数。

Zero-knowledge: Simulator: 每个位置以 1
2 概率 si ∈ Z∗

N 均匀 sample。以 1
4 概率，y ∈ Z∗

N 均匀 sample，
令 si = y2modN。以 1

4 概率，y ∈ Z∗
N 均匀 sample，令 si = y2 · g−1modN。

(3)

claim：某 3CNF 存在一组合法解。

Protocol: 类似 (1) 中处理，只考虑
(
ti
N

)
= 1 的所有 ti。

取 g ∈ QNRN，发送证明。每个 3CNF 中变量 xi，令 ci = gxi · u2，u 随机 sample。发送所有 ci。

对每个分句，证明 di,1, di,2, di,3 至少一个是 QNR。其中若 ci,j 本身出现，di,j = ci,j。若 ci,j 取反命题

出现，则 di,j = g · ci,j。

对 CRS 中当前 ti，根据其是否属于 QRN 决定一组 z1, z2, z3，使得 ti · di,1 · di,2 · di,3 ∈ QRN，并发送

z1, z2, z3 和其平方根 πi。

Completeness 显然

Soundness: 若某个分句每个 literal 都是 0，则当 ti ∈ QNRN 时，无论怎么选 z，ti · di,1 · di,2 · di,3 都
不是二次剩余，只能发大约一半的值。

Zero-knowledge: ci 部分直接 random sample（residual assumption）。

以 1
2 概率，ti 在 Z∗

N 中 random sample。

以 1
2 概率，zi,1, zi,2, zi,3 在 {0, 1}3 中随机 sample。pii 在 Z∗

N 中随机 sample。ti = π2
i ·(c

zi,1
i,1 ·czi,2i,2 ·czi,3i,3 )−1

3


